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Diese Erweiterung wurde bis Version 2.27 verwendet und ist kein Bestandteil von BlueSpice 3.

Erweiterung: SecureFileStore

Beschreibung: Lost eine allgemeine Sicherheitslicke des MediaWikis

Status: stable Dependency: BlueSpice
Entwickler: HalloWelt Lizenz: -
Typ: BlueSpice Kategorie: Sicherheit

Edition: BlueSpice free
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Beschreibung

Nutzung / Funktionen

Technische Information

Konfiguration
Rechte (Berechtigungen)
Anforderungen

SecureFileStore bendtigt BlueSpiceFoundation.

Bedienungsanleitung

Fur eine detaillierte Beschreibung und Verwendung besuchen Sie bitte unser Benutzerhandbuch.

Versuchen Sie es kostenlos mit unserem BlueSpice

BlueSpice Demo.

SecureFileStore (ehem. Securelmages) I6st eine allgemeine Sicherheitslicke des MediaWikis.
Bislang konnten Bilder und Dokumente Uber Suchmaschinen gefunden werden, auch wenn die
Wikiseiten selbst durch Benutzerrechte geschitzt waren.

Besonders im Unternehmensumfeld ist es wichtig, dass hochgeladene Dateien nur fur berechtigte
Benutzer zum Download oder zur Ansicht bereitstehen. Bitte beachten Sie, dass Bilder und
Dokumente flir angemeldete Benutzer sichtbar sind.

Technischer Hintergrund

Wenn die SecureFileStore-Erweiterung aktiv ist, dann leitet SecureStore Bilder und Dokumente
nur bei entsprechender Berechtigung durch. Ansonsten wird ein Fehler 403 Forbidden
ausgegeben. Zusatzlich muss der Webserveradministrator den HTTP-Zugriff auf das Mediawiki-
Upload-Verzeichnis (Ublicherweise "images") sperren.

Wo finde ich die Funktion SecureFileStore?

In der Auflistung der installierten Erweiterungen
extensions/BlueSpiceExtensions/BlueSpiceExtensions.php

Zeile: require_once( _ DIR _."/SecureFileStore/SecureFileStore.setup.php" (diese muss
auskommentiert werden, wenn SecureFileStore ausgeschaltet werden soll)
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Funktionen von SecureFileStore

Einstellungen

In WikiAdmin werden folgende Einstellungen bereitgestellt: Neben einer Kurzbeschreibung
(Labeltext) wird auch eine Langbeschreibung angeboten (Tooltip).

® DefaultDisposition: String, der festlegt, ob Dateien standardmaRig im Browser angezeigt (Inline) oder
mit einer externen Anwendung gedffnet werden soll (Attachment).

® Dispositioninline: Combobox mit Mehrfachauswahl; Liste mit Dateiendungen flr Dateien, die nur im
Browser angezeigt werden, nicht aber zum Download angeboten werden (Inline).

® DispositionAttachment: Combobox mit Mehrfachauswahl; Liste mit Dateiendungen fir Dateien, die nur
im mit externen Anwendungen gedéffnet werden (Attachment).

® FileExtensionWhitelist: Combobox mit Mehrfachauswahl; Liste mit Dateiendungen fur Dateien, die
ungeachtet der Berechtigungen immer angezeigt werden sollen.

Berechtigungsfehler

Die Aktion ,Seiten lesen” flur die Entwurfsversion ist nur flr die Bevollmachtigten user, sysop,
reviewer verflgbar

Referenz:BlueSpiceFoundation

Erweiterung\: BlueSpiceFoundation

Beschreibung: Macht MediaWiki bereit flir Unternehmen

Status: Abhangigkeit: BlueSpice
Entwickler: HalloWelt Lizenz: GPL v3 only, GPL-3.0-only
Art: BlueSpice Infrastruktur

Edition: BlueSpice free, BlueSpice pro, BlueSpice Farm, BlueSpice Cloud

Funktion

Die Erweiterung BlueSpiceFoundation ist die Schnittstelle zwischen BlueSpice und Mediawiki.
Sie liefert die Grundfunktionen fur die einzelnen BlueSpice-Erweiterungen.
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Wenn Sie eine BlueSpice-Erweiterung in einer MediaWiki-Umgebung installieren - also aulserhalb
von BlueSpice free oder BlueSpice pro - zeigt die Referenzinformationen fir die jeweilige
Erweiterung an, ob BlueSpiceFoundation erforderlich ist.

Technische Information

Diese Informationen gelten fir BlueSpice 3. Technische Informationen fur BlueSpice cloud kénnen
im Einzelfall abweichen.

Voraussetzungen

MediaWiki: 1.31
ExtJ]SBase: 1.31

Integriert in

® BlueSpicePrivacy

Spezialseiten

® SpecialCredits
®  WikiAdmin

Konfiguration

Name Wert

array ( 'name' => 'BlueSpice', 'version' => '3.2.3', 'status' =>
'stable’, 'package' => 'BlueSpice Free', 'url' => 'https

BlueSpiceExtinfo ://bluespice.com', 'desc' => 'Makes MediaWiki enterprise
ready.', '‘author' => array ( 0 => '[https://www.hallowelt.com
Hallo Welt! GmbHT', ), )

array ( 0 => 'Aaron Schulz', 1 => 'Acamicamacaraca’, 2 =>
'Alangi Derick', 3 => 'addshore', 4 => 'Albert221', 5 => 'Amir
Sarabadani', 6 => 'Ammar', 7 => 'Ammarpad’', 8 =>
'amritsreekumar’, 9 => 'Antoine Musso', 10 => 'Aryeh Gregor',
11 => 'Aude’, 12 => 'Basil Hershberger', 13 => 'Bill Pirkle', 14
=> 'Brad Jorsch', 15 => 'Chad Horohoe', 16 => 'Christian
Aistleitner', 17 => 'DannyS712', 18 => 'David Sn', 19 =>
'Demon’, 20 => 'Derick Alangi', 21 => 'DrishyaR’, 22 =>
'Florian', 23 => 'Florianschmidtwelzow', 24 => 'Fomafix', 25
=> 'Frederic Mohr', 26 => 'Gerg0 Tisza', 27 => 'Guycn2', 28
=> 'hexmode', 29 => 'Holger Knust', 30 => 'idakuch', 31 =>
'James D. Forrester', 32 => 'Jayprakash12345', 33 =>
'Iforrester', 34 => 'jhsoby’', 35 => 'Justin Du', 36 => 'Kunal
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Name Wert

CreditsContributors Mehta', 37 => 'Legoktm’', 38 ==> 'libraryupgrader', 39 =>
'MarcoAurelio', 40 => 'Mark A. Hershberger', 41 => 'Max
Semenik', 42 => 'MaxSem', 43 => 'MtDu', 44 => 'Nikita Rana’,
45 => 'Omkar]', 46 => 'Ori Livneh', 47 => 'Paladox', 48 =>
'Phantom42', 49 => 'Prateek Saxena', 50 => 'Purodha’, 51 =>
'QChris', 52 => 'Rafid Aslam', 53 => 'Raimond Spekking', 54
=> 'Raymond’, 55 => 'RazeSoldier’, 56 => 'Reedy’, 57 =>
'rlot', 58 => 'Rohitt Vashishtha', 59 => 'Siebrand Mazeland', 60
=> 'Subin Siby', 61 => 'TGC', 62 => 'Tulsi Bhagat', 63 =>
'Umherirrender’, 64 => 'Yuki Shira', 65 => "Yuriy Shnitkovskiy',
66 => 'withoutaname', 67 => 'Zoranzoki21', )

array ( 0 => 'Anja Ebersbach’', 1 => 'Richard Heigl', 2 =>
'Nathalie Képff', 3 => 'Michael Rédl', 4 => 'Michael Scherm', 5
=> 'Dardan Diugan', 6 => 'Christina Glaser', 7 => 'Christian
Graf', 8 => 'Angelika Mdller', 9 => 'Karl Skodnik', 10 => 'Astrid

CreditsDesignAndTesting Scheffler', 11 => 'Sabine Gurtler', 12 => 'Thomas
Schnakenberg', 13 => 'Sabrina Durr', 14 => 'Tobias
Kornprobst', 15 => 'Luisa Roth', 16 => 'Ljubica Sireta’, 17 =>
'David Schweiger', 18 => 'Florian Backmann', 19 => 'Alexander
Ziegltrum', 20 => 'Margit Link-Rodrigue', )

array ( 0 => 'Markus Glaser', 1 => 'Radovan Kubani', 2 =>
'Sebastian Ulbricht', 3 => 'Marc Reymann’', 4 => 'Mathias
Scheer', 5 => 'Thomas Lorenz', 6 => 'Tobias Weichart', 7 =>
'Robert Vogel', 8 => 'Erwin Forster', 9 => 'Karl
Waldmannstetter', 10 => 'Daniel Lynge', 11 => 'Tobias Davids',
12 => 'Patric Wirth', 13 => 'Stephan Muggli', 14 => 'Stefan
Widmann', 15 => 'Jan Géttlich', 16 => 'Benedikt Hofmann', 17
=> 'Daniel Vogel', 18 => 'Leonid Verhovskij', 19 => 'Gerhard
Diller', 20 => 'Mannfred Dennerlein', 21 => 'Dejan Savuljesku',
22 => '"Josef Konrad', 23 => 'Philipp Pirzer', 24 => 'Peter
Bohm', 25 => 'GOkhan Geyik', 26 => 'Oleksandr Pinchuck', 27
=> 'Dmitry Shevliakov', 28 => 'Jenya Punchenko', )

CreditsProgrammers

array ( 0 => 'Siebrand Mazeland', 1 => 'Raimond Spekking', 2

CreditsTranslation :
=> 'Stephan Muggli', )

DefaultAnonimage 'resources/bluespice/images/bs-user-anon-image.png'
DefaultGrouplmage 'resources/bluespice/images/bs-group-default-image.png'
DefaultUserlmage 'resources/bluespice/images/bs-user-default-image.png'

ExtensionAttributeRegistryOverrides array ()

LessVars array ()
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BlueSpice

Name
MaintenanceUserName
NotifierClass
PermissionConfig

PingOnlnit

RunjobsTriggerHandlerOptions

UlPermissionBlacklist

APl Modules

bs-adminuser-store
bs-category-store
bs-category-treestore
bs-categorylinks-store
bs-filebackend-store
bs-group-store
bs-interwiki-store
bs-js-var-config
bs-linker

bs-ping-tasks
bs-recentchanges-store
bs-task
bs-templatelinks-store
bs-titlequery-store
bs-upload-license-store
bs-user-store
bs-watchlist-store
bs-wikipage-store
bs-wikipage-tasks
bs-wikisubpage-treestore

Hooks

ArticleDeleteComplete
BeforePageDisplay
BeforeParserFetchTemplateAndtitle
ExtensionTypes

Archive:SecureFileStore

Wert

'BSMaintenance'

'‘BlueSpice\\NullNotifier'

array ()

false

array ( "*' => array ( 'basetime' =>array (0 =>1,1=>0, 2
=> 0, ), 'once-a-week-day' => 'sunday', ), )

array ( 0 => 'reupload', 1 => 'reupload-shared’, 2 =>
'minoredit’, 3 => 'deletedhistory’, 4 => 'editinterface', 5 =>
'importupload’, 6 => 'patrol', 7 => 'autopatrol’, 8 =>
'proxyunbannable’, 9 => 'trackback’', 10 => 'unwatchedpages',
11 => 'autoconfirmed', 12 => 'upload_by_url', 13 => 'ipblock-
exempt', 14 => 'blockemail', 15 => 'purge’', 16 =>
'emailconfirmed', 17 => 'nominornewtalk’, )
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HtmlIPageLinkRendererEnd
LinkerMakeMediaLinkFile
LoadExtensionSchemaUpdates
MakeGlobalVariablesScript
PageContentSaveComplete
ParserFirstCalllnit
ResourcelLoaderGetConfigVars
SearchGetNearMatchComplete
SearchableNamespaces
SetupAfterCache
SiteNoticeAfter

SkinTemplateOutputPageBeforeExec

Softwarelnfo
ThumbnailBeforeProduceHTML
TitleMoveComplete
getUserPermissionsErrors
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