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Archive:Web security

HINWEIS
Diese Erweiterung wurde bis Version 2.27 verwendet und ist kein Bestandteil von BlueSpice 3.

Mit dem Paket  kann die Sicherheit des Wikis erhöht werden. Denn die Erweiterung Web security
schützt die Plattform vor Spamattacken, unbeliebigen Bots und somit vor Missbrauch.

Nachfolgend sind die in  enthaltenen Extensions aufgelistet. Der verlinkte Web security
Extensionname führt zum entsprechenden , in dem mehr Informationen zu den Funktionen Artikel
und Beschreibungen zur Nutzung der Erweiterung nachgelesen werden können.

Funktion Beschreibung  

AbuseFilter
Ermöglicht, Aktionen wie zum Beispiel das Bearbeiten von  Artikel
einzelner Nutzer zu steuern. Es lassen sich auch automatisierte 
Reaktionen auf bestimmtes Nutzerverhalten einstellen.

CheckUser
Ermöglicht Überprüfung von IP-Adressen sowie weiterer Informationen 
von Benutzern.

ConfirmEdit Eine Erweiterung um verschiedene -Technologien zu integrieren.Captcha

AntiBot
Bereitstellung eines einfaches System zum Schutz vor Spambots und 
Payloads.

AntiSpoof
Verhindert Erstellung von Benutzerkonten mit gemischten Zeichensätzen, 
sowie verwirrenden und ähnlichen Benutzernamen.

SpamBlacklist
Verhindert Bearbeitungen die Links beinhalten, die auf einer Blacklist 
stehen.

TorBlock Ermöglicht Schreibsperre für Tor-Ausgangsknoten.

Robotskonfiguration Skript zur Steuerung von Suchrobotern.

Confirm Selected 
Accounts

Überprüfung von neu erstellten Accounts, die auf der Greylist 
eingetragen sind. Administratoren bekommen eine Benachrichtigung per 
Mail und können dann entscheiden, ob der Account gelöscht oder 
freigegeben wird.

Captcha

Weiterleitung nach:

Login#Anmeldung mit Captcha

https://www.mediawiki.org/wiki/Extension:AbuseFilter
https://bs3-de.wiki.bluespice.com/wiki/Datei:Label-mediawiki32x16px.png
https://www.mediawiki.org/wiki/Extension:CheckUser
https://bs3-de.wiki.bluespice.com/wiki/Datei:Label-mediawiki32x16px.png
https://bs3-de.wiki.bluespice.com/wiki/Datei:Label-mediawiki32x16px.png
https://www.mediawiki.org/wiki/Extension:AntiBot
https://bs3-de.wiki.bluespice.com/wiki/Datei:Label-mediawiki32x16px.png
https://www.mediawiki.org/wiki/Extension:AntiSpoof
https://bs3-de.wiki.bluespice.com/wiki/Datei:Label-mediawiki32x16px.png
https://bs3-de.wiki.bluespice.com/wiki/Datei:Label-mediawiki32x16px.png
https://www.mediawiki.org/wiki/Extension:TorBlock
https://bs3-de.wiki.bluespice.com/wiki/Datei:Label-mediawiki32x16px.png
https://bs3-de.wiki.bluespice.com/w/index.php?title=Robotskonfiguration&action=view
https://bs3-de.wiki.bluespice.com/wiki/Datei:Label-bluespice32x16px.png
https://bs3-de.wiki.bluespice.com/wiki/Datei:Label-bluespice32x16px.png
https://bs3-de.wiki.bluespice.com/wiki/Login#Anmeldung_mit_Captcha
https://bs3-de.wiki.bluespice.com/wiki/Datei:Icon-note.png
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Wurde entwickelt um herauszufinden ob das Gegenüber ein Mensch oder eine Maschine ist. Es 
prüft, ob Eingaben in Internetformularen über Menschen oder Maschinen (Roboter, kurz Bot) 
erfolgt sind, weil Roboter hier oft missbräuchlich eingesetzt werden (Spam). CAPTCHAs dienen 
der Sicherheit.

Confirm Selected Accounts

Diese Erweiterung wurde bis Version 2.27 verwendet und ist kein Bestandteil von BlueSpice 3.

Erweiterung: Confirm Selected Accounts

Übersicht

Beschreibung:
ist eine Erweiterung zur Abwehr von Spamaccounts auf der Basis von E-
Mailadressen. Die Erweiterung kann selbstständig erweitert werden. Über eine E-Mail-
Benachrichtigung wird man fortlaufend über Aktionen der Erweiterungen informiert.

Status: stable Dependency:

Entwickler: HalloWelt Lizenz: -

Typ: Kategorie: Administration

Edition: BlueSpice free

 For more info, visit [ Mediawiki].

Funktionen / Anwendung
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Beschreibung

Confirm Selected Accounts ist eine Erweiterung zur Abwehr von Spamaccounts auf der Basis von 
E-Mailadressen. Die Erweiterung kann selbstständig erweitert werden. Über eine E-Mail-
Benachrichtigung wird man fortlaufend über Aktionen der Erweiterungen informiert.

Nutzung / Funktionen

Technische Information

Konfiguration

Rechte (Berechtigungen)

Anforderungen

Confirm Selected Accounts benötigt .BlueSpiceFoundation

Versuchen Sie es kostenlos mit unserem BlueSpice

BlueSpice Demo.

Technischer Hintergrund

Diese Extension geht in 2 Schritten vor:

Schritt 1: Möchte sich jemand anmelden mit einer E-Mailadresse die auf der Blacklist steht, wird die 
Benutzerkontoerstellung verhindert.
Schritt 2: Bestätigt ein Benutzer seine E-Mailadresse und steht auf der "Greylist" muss dieser über die 
Spezialseite  bestätigt werden.Spezial:BestätigeBenutzerkonto

Um die Liste zu erweitern kann man die   und Artikel MediaWiki:CSABlacklist MediaWiki:
 anlegen und selbst erweitern.CSAGreylist

https://bs3-de.wiki.bluespice.com/wiki/Referenz:BlueSpiceFoundation
https://de.demo.bluespice.com/wiki/Hauptseite
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Funktionen von ConfirmSelectedAccounts

E-Mail-Benachrichtigung

Lassen Sie sich eine E-Mail mit den zu bestätigenden bzw. zu löschenden neu erstellten Accounts 
schicken. Die E-Mail enthält die Nutzernamen und einen Link zur Spezialseite MediaWiki:

.ConfirmSelectedAccounts
Hier finden Sie die Accounts in einer Tabelle aufgelistet. Setzen Sie Haken bei den Accounts, die 
Sie löschen möchten und klicken anschließend auf "löschen". Möchten Sie Accounts dagegen 
bestätigen, so klicken Sie nach dem Anhaken auf "bestätigen".

Screenshot:Spezialseite von Confirm Selected Accounts

Die Backlist bearbeiten

Öffnen Sie in einem Browser-Tab die , gehen Sie hier die Benutzer durch und Benutzerverwaltung
kopieren Sie die von den Spammern die E-Mail-Adressen. Öffnen Sie in einem zweiten Tab die 
Seite . Gehen Sie dort auf bearbeiten und fügen ganz unten in der MediaWiki:CSABlacklist
Liste nach und nach alle Spam-E-Mail-Adressen ein. Das@-zeichen benötigen Sie dazu nicht.
Eintrag auf den :Spezialseiten

* 163.com
* 168.com
* hotmail.com
* melhorsuplemento.com
* 3d180.com

Wie bekomme ich die Erweiterung?

Bitte bei der Hallo Welt! - Medienwerkstatt melden.

Hintergrund

Die Erweiterung entstand als Antwort auf die massiven Spamattacken 2013.

Referenz:ConfirmEdit

https://bs3-de.wiki.bluespice.com/wiki/Datei:BlueSpice-ConfirmSelectedAccounts-Spezialseite.png
https://bs3-de.wiki.bluespice.com/wiki/Benutzerverwaltung
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Referenz:ConfirmEdit

Erweiterung\: ConfirmEdit

Übersicht

Beschreibung: Bereitstellung von -Methoden zum Schutz vor Spam-BotsCAPTCHA

Status: stable Dependency: MediaWiki

Entwickler: Brian Vibber and other Lizenz: GPL v2+

Typ: MediaWiki Kategorie: Sicherheit

Edition: BlueSpice free (deaktiviert), BlueSpice pro (deaktiviert), BlueSpice Farm (deaktiviert)

 For more info, visit .Mediawiki

Funktionen / Anwendung

Die Erweiterung  ermöglicht dem Benutzer das Platzieren verschiedener -ConfirmEdit CAPTCHA
Methoden auf der Seite, um zu verhindern, dass Spambots die Seite bearbeiten.

Nähere Informationen zu ConfirmEdit gibt es auf .mediawiki.org

Referenz:SpamBlacklist

Erweiterung\: SpamBlacklist

Übersicht

Beschreibung: Blockiert die Einbindung bestimmter URLs

Status: stable Dependency: MediaWiki

Entwickler: Tim Starling Lizenz: GPL v2+

https://www.mediawiki.org/wiki/Extension:ConfirmEdit
https://www.mediawiki.org/wiki/Extension:ConfirmEdit
http://www.mediawiki.org/wiki/Extension:ConfirmEdit
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Übersicht

Typ: MediaWiki Kategorie: Sicherheit

Edition: BlueSpice free (deaktiviert), BlueSpice pro (deaktiviert), BlueSpice Farm (deaktiviert)

 For more info, visit .Mediawiki

Funktionen / Anwendung

SpamBlacklist verhindert Änderungen, die bestimmte URLs enthalten. Geprüft werden URLs, 
deren Domänen mit Mustern für reguläre Ausdrücke übereinstimmen, die in bestimmten Dateien 
oder Wiki-Seiten definiert sind. Wenn jemand versucht, eine Seite zu speichern, vergleicht 
SpamBlacklist den Text mit einer (möglicherweise sehr großen) Liste unzulässiger Hostnamen. 
Wenn eine Übereinstimmung vorliegt, zeigt die Erweiterung dem Benutzer eine Fehlermeldung 
an und weigert sich, die Seite zu speichern.

Eine weitere deutsche Erklärung gibt es bei .Wikipedia

https://www.mediawiki.org/wiki/Extension:SpamBlacklist
https://www.mediawiki.org/wiki/Extension:SpamBlacklist
http://de.wikipedia.org/wiki/Wikipedia:Spam-blacklist/manual
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