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FileLink ist ein von Ha/lo We/t! entwickeltes Tool, um einen Link auf eine Datei zu leiten. Die
Dateilinks missen in den Einstellungen des Wikis aktiviert sein. Zudem sind Einstellungen im
Browser und ggf. in den Workstations nétig, um Dateilinks nutzen zu kénnen.

Das eigentliche Potential liegt darin, dass man mit diesem Mechanismus jedes System
ansprechen kann, das per URL aufrufbar ist, z.B.

® |ntranet-Artikel
® | otus-Notes-Adressen
® Sharepoint-Dokumente

Wo finde ich den FileLink?

é’ "FileLink" finden Sie in der Bearbeiten-Maske sowohl im Wikicode als auch in der WYSIWYG-
Ansicht.

AnschlieBend auf den Reiter "Link auf Datei" auswahlen:

Link einfiigen
Wiki-Seite Externer Link E-Mail-Link Link auf Datei Link in anderes Wiki

Datei:

Beschreibung:

Link einflgen

Cursor an die Stelle setzen, an der ein Link eingefligt werden soll
Linkziel (Pfad) und ggf. Beschriftung eingeben (z. B. Wiki; Wiki Artikel)
Einfugen klicken

Eingefligt wird: [[Datei Pfad|Beschreibung]]

Syntax

Filelinks werden Uber das file://-Protokoll aktiviert. Ein Link auf die Datei c:\temp\Test.doc sieht so
aus:

file:///c:/temp/Test.doc
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Filelinks mussen im Wiki aktiviert sein, damit sie erkannt werden.

Das grundlegende Problem ist, dass die meisten Browser keine Filelinks zulassen, weil diese eine
gravierende Sicherheitsllicke darstellen (weil auch ausfihrbare Programme verlinkt werden
kdnnten).

Browserbesonderheiten

Firefox

Links konnen einfach gedfinet werden, indem man die Extensions LocalFile installiert:
https./addons.mozilla.org/de/firefox/addon/locallink/’

Achtung: Wenn Firefox ganz normal aus dem Programmverzeichnis oder vom Desktop aus
gestartet wird, funktionieren die Filelinks, weil alle persénlichen Konfigurationen mit abgefragt
und gestartet werden. Startet man dagegen Firefox aus dem E-Mail-Tool heraus (z.B. Lotus
Notes), so funktionieren die Filelinks nicht, weil die persoénlichen Konfigurationen nicht geladen
werden. Hier scheint es keine Abhilfe zu geben. Evtl spielt hierbei auch der Popupblocker eine
Rolle.

Werden mehrere Policies definiert, missen die Namen in einer Zeile angegeben werden, mit
Leerzeichen getrennt:

user_pref("capability.policy.policynames", "localfilelinks OTHERPOLICY");

mehr Info

Google Chrome

Links konnen einfach geofinet werden, indem man die Extensions LocalFile installiert:
https://chrome.google.com/webstore/detail/locallinks/jlipkdkcdjndhggodimiphkghogcpida/'

Internet Explorer
® Testen, ob der Filelink selbst ok ist:
Kopieren Sie den Link auf die Datei Uber das KontextmenU und geben Sie ihn direkt in die

Adresszeile des Browsers. Wenn die Datei dann gedffnet wird, ist der Filelink per se in Ordnung.

® Setzen Sie die Adresse lhres Wikis (z.B. https://wiki.hallowiki.biz) auf die Liste der vertrauenswuirdigen
Seiten.

® | inks funktionieren mit héherer Wahrscheinlichkeit, wenn man mit

UNC-Pfaden arbeitet. (file://127.0.0.1/TEMP/debug.txt). Die entsprechenden Verzeichnisse
mussen freigegeben werden. Der Zugriff erfolgt Gber den Freigabenamen. Achtung: Leerzeichen
missen mit %20 ersetzt werden.
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Altere IEs 6ffnen Filelinks einfach. Seit IE6 mit SP2 werden diese Links generell nicht mehr
geodffnet. Auch das Hinzufligen der Seite zu den vertrauenswiurdigen Sites hat keinen Effekt.
Lésung: In der Registry diesen Eintrag von 3 (Standard) auf 0 andern:
HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings\Lockdown_Zones\0\2101
Danach den Benutzer abmelden und wieder anmelden.

® |inks mit Leerzeichen (%20) werden falsch codiert, wenn beim Protokoll nur zwei Slashes angegeben
werden. Dann macht der IE %2520 draus. Also: immer mit file:/// arbeiten.

® Links auf das Systemlaufwerk des PCs (in den meisten Fallen C:) kdnnen grundsatzlich nicht geéffnet
werden.

Java Einstellungen

Zum Laden des "Datei einfligen"-Dialogs wird Java bendtigt. Das Applet muss zudem in den
Benutzereinstellungen aktiviert werden.

Java-Anwendung blockiert X
Die AusFiihrung der Anwendung wurde durch _[n'_]_
Java-Sicherheitseinstellungen blockiert l_o;l : Popp
i auf, ¢
Aus Sicherheitsgrinden missen die Anwendungen die Anforderungen der : die A
Sicherheitsstufen "Hoch" oder "Sehr hoch” erfillen, oder sie missen Teil der aus
Ausnahmeliske sein, um ausgefihre werden zu kénnen, Siche
gespt
tehr Informationen bitte
Folge
besct
Mame: bsFileLinkChooser.JwsFileChooser das V
Verzeichnis: httpy//192.168.1.54 Ausn
. o . . (Exce
Ursache: Ihre Sicherheitseinskellungen haben die AusFihrung einer
’ selbsksignierten Anwendung blockierk von )
1.7.0
héhe
aufzL

12.04.2025 Dieses Dokument wurde erzeugt mit BlueSpice Seite 5 von 16


file:///
https://bs3-de.wiki.bluespice.com/wiki/Datei:img_1460473722732.png

BlueSpice

MediaWiki

12.04.2025

=]

@ - 1 BB ControlPanel » AllContrl Paneltems

Adjust your computer's settings

‘P Action Center

S sitLocker Drive Encryption
@ Default Programs

@ Ease of Access Center

Folder Options

Intel(R) HD Graphics

< Keyboard

L Newwork and Sharing
AN center

‘@ Power Options
P Region

Add features to Windows

g 8.1
ol Colour Management
Q Device Manager
@ E-Mail (32-bit)

k Fonts

@ Il® Rapid Sorage
Technology

- —
Notification Area Icons
=

{] Programs and Features

; RemoteApp and Desktop.
Connections

| General I Javal Security | Advanced

All Control Panel Items

Ve

]

Date and Time

Administrative Tools [ Autoplay

Credential Manager i

i) Devices and Printers B oisplay

‘;‘\yL) File History Flash Player (32-bit)
Q@) HomeGroup 2 Indexing Options
{7 Internet Options @ Jaya +—

[ tocation settings P Mouse

BL personalisation &3 Phone and Madem

BB Realtek HD Audio Manager &’ Recovery

@ souna ) speech Recognition

FileLink

sﬁrmcamwm_ ’ » ofan
Syste

8 und k

"Java

Viewby:  Largeicons ~

Enable Java

Security Level

Java applications identified by a certificate from a trusted authority will be allowed to run.

Exception Site List

the browser

a
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[+ High {minimum recommended)

Medium

Klicke
Siche
und ¢
"Beal
Liste.

security prompts.

Click Edit Site List...

Applications launched from the sites listed below will be allowed to run after ﬁ"lTppropﬁate
to add items to this list.

Edit Site List...

Restore Security Prompts | | Manage Certificates... |
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Applications launched from the sites listed below will be allowed to run after the appropriate security
prompts.

Click Add to add an item to this list.

"Ih FILE and HTTP protocols are considered a security risk. *

We recommend using HTTPS sites where available.

ok | | cancel

Allgemein Java| Sicherheit | Erweitert

&4 Java-Conkent im Browser akkivieren

sicherheitsebene Fir Anwendungen, die nicht auf der Liske der ausgenommenen Websites skehen

Sehr hoch

Es dirfen nur Java-Anwendungen mit einem Zertifikak von einer vertrauenswirdigen
Quelle ausgefihrt werden, safern sichergestellt werden kann, dass das Zertifikat nicht

Ausnahmeliste >

Anwendungen, die von einer der unten aufgefihrten Websites geskartet wurden,
werden nach den jeweiligen Sicherheits-Prompts ausgefihrt,

.../[Werzeichnis

U [httpi/i192.168.1.54

HinzuFigen | | EnEEermER |

'Tlh Proktokalle im Formak FILE oder HTTP werden als Sicherheitsrisiko eingestuft,
Es wird empfohlen, HTTPS-5ites zu verwenden, sofern dies méalich isk, 1

. | QK | Abbrechen| [

ﬁ

FileLink

Klicke
auf "l
umd
(Wiki
vertr.
Seite
hinzu

Gebe
URL ¢
unter
in de
Fehle
erscr
besté
"OK".
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AUENE dUSUET UL WETUEN, 2012101 S1I0NTETESLEIL WiEl UEN BEdin, dds> Uds> L2l LINIEdL TTenie
e
Sicherheitswarnung - HTTP-Websites X
Die Aufnahme einer HTTP-Website in die Ausnahmeliste ;'k
wird als Sicherheitsrisiko eingestuft ;e
Java |
A die A
Verzeichnis: htbp)//192.1658.1.54 best:
HTTP-Websites bedeuten ein Sicherheitsrisiko und kénnen eine Gefahr Fir die auf Slle iF
Ihrem Computer gespeicherten personenbezogenen Daken darstellen, Daher wird klicke
empfohlen, ausschlieBlich HTTPS-Websites in die Ausnahmeliste aufzunehmen. "Fort
Klicken Sie auf "weiker”, um diese Website zu akzeptieren, oder auf "Abbrechen”,
um diese Anderung zu verwerfen,
Fortfahren| |Abbrechen
mi
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Allgemein Java| Sicherheit | Erweitert
t# Java-Conkent im Browser aktivieren
sicherheitsebene Flir Anwendungen, die nichk auf der Liste der ausgenommenen Wehbsites skehen
sehr hoch
Es dirfen nur Java-Anwendungen mikt einem Zerkifikak von einer vertrauenswirdigen
Quelle ausgefihrt werden, sofern sichergestellt werden kann, dass das Ferkifikat nichk
entzogen wurde,
Hoch Nun ¢
Das AusFihren von Java-Anwendungen mit einem Zertifikak von einer vertrauenswirdigen URL it
Quelle wird zugelassen, auch wenn der Entzugsstatus des Zertifikats nicht geprift Site L
werden kann. Klick
um d
abzu

Ausnahmeliste

http://192.168.1.54

Anwendungen, die von einer der unken aufgefihrten Websites gestartet wurden, werden nach
den jeweiligen sicherheits-Prompts ausgefihre,

&

Sicherheits-Prompts wiederhersktellen

Ok

Siteliste bearbeiten...

Zertifikate verwalkten...

Abbrechen| | Anwenden

Nach Durchfihrung der oben genannten Schritte sollte die Ausfihrung wie folgt ablaufen:

Insert link

Wikipage  Externallink  Email-link

File:

Description:

Link into another wiki
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Offnen von bsFileLinkChooser.jnlp

Sie miachten folgende Datei &ffnen:

B bsFileLinkChooser.jnlp

WVom Typ: |NLP-Datei (688 Bytes)
Von: http://sabrina.hallowiki.de

Wie soll Firefox mit dieser Datei verfahren?

() Offnen mit | IcedTea Java Web Start (Standard) v

Datei speichern

|| Fir Dateien dieses Typs immer diese Aktion ausfilhren

| Abbrechen [ | OK

Sicherheitswarnung X

Méchten Sie diese Anwendung ausfiihren?

[

Name:

!\ fn h.ie:er:

P

bsFileLinkChooser.JWSFileChooser

UNBEKANNT

:  http:/isabrina.hallowiki.de

Uber eine heruntergeladene JNLP-Datei gestartet

Das Ausfilhren dieser Anwendung birgt moglicherweise ein Sicherheitsrisiko

Risike:

Diese Anwendung wird mit uneingeschranktem Zugriff ausgefihrt. Dadurch kénnen Ihr Rechner und
Ihre persénlichen Informationen einem Risiko ausgesetzt sein. Die angegebenen Informationen sind
unzuverlassig oder unbekannt. Es wird daher empfohlen, diese Anwendung nur auszufuhren, wenn Sie
mit der Quelle der Anwendung vertraut sind

Mehr Informaticnen

Wihlen Sie das Kastchen unten, und klicken Sie auf "Ausfiihren”, um die Anwendung zu starten

& Ich akzeptiere das Risiko und méchte diese Anwendung ausfihren.

IAustlh[en | IAbbrechenl
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Wenn Sie diese Meldung nicht
mehr angezeigt bekommen
maochten, bitte unterstes
Késtchen aktivieren! Uber OK
starten Sie die Anwendung zur
lokalen Dateiauswahl.

Sofern Ilhre Webseite in der Java-
Konfiguration eingetragen ist,
taucht nun eine
Sicherheitswarnung auf,
woraufhin sie die Anwendung
ausfihren konnen. (Diese
Warnung taucht nur beim ersten
mal auf)
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Dateiname: |Auswahl 001.png |

Dateityp: ‘Alle Dateien |v|

Offnen H Abbrechen |

Insert link

Wikipage Exiernallink  EmaiHink [MAL 4010 Link into another wiki In sofern das Eingabefeld "File"

_ _ — bzw "Datei" ausgewalt ist, wird
File: /home'sabrina’Dokumente/Pricelist. pdf m
nun der Pfad zur Datei eingefligt.

Description: | Preisliste] |

ECECTE|  Fertio!

Links auf Dateien werden mit der rechten Maustaste geodffnet! So konnen Sie entscheiden, wie
die Datei gedffnet werden soll.

lach diesen Schritten missen Sie Ihren Browser neustarten!

PC Einstellungen

[ Alle Systemsteuerungselemente - o X
+E > Alle v & | systemsteuerung durchsuchen @
Einstellungen des Computers anpassen Anzeige:  Kleine Symbole ¥
Anmeldeinformationsverwattung i Anpassung 1 Anzeige Arbeitsordner
[5g Automatische Wiedergabe 8, Benutzerkonten B¢ Bitlocker-Laufwerkverschlisselung @ Center fur erleichterte Bedienung
@ Dateiversionsverlauf 9 Datum und Uhrzeit 3 Energieoptionen = Explorer-Optionen

B Farbverwaltung Flash Player (32-Bit) & Gerite und Drucker ) Gerate-Manager

*& Heimnetzgruppe & Indizierungsoptionen

€] Internetoptionen & Maus
2 Netzwerk- und Freigabecenter Problembehandlung [l Programme und Features @ Region SySte m Ste u e ru n g - >
195 RemoteApp- und Desktopverbindun... | Schiftarten ¥ Sicherheit und Wartung ) Sichern und Wiederherstellen (Wind. .
o Sound 8 spechepitze 6 sprache & spracheennung Interneto ptionen
[@ standardprogramme @ synchronisierungscenter 2 system L, Taskleiste und Navigation
& Tastatur 5] Telefon und Modem 5 Verwaltung @ Wiederherstellung
8 Windows Defender 5 Windows To Go P Windows-Firewsll
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& Eigenschaften von Internet ? x
Verbindung Programme Erweitert
Allgemein r Sicherheit Datenschutz Inhalte

Zone auswahlen, um Einstellungen anzuzeigen oder zu dndern.

@ ¢ v O

Internet Lokales Vertrauens... Eingeschra...
Intranet Sites Sites

Internet Sites

Diese Zone ist fur Internetwebsites, die nicht in den Zonen
vertrauenswirdiger bzw. eingeschrankter Sites aufgelistet sind.

Sicherheitsstufe fiir diese Zone Register, Sicherheit”
Fur diese Zone zugelassene Stufen: Mittel bis Hoch

Mittel bis hoch

- Angemessen flir die meisten Websites

Bl - Eingabeaufforderung vor dem Download evil. unsicherer
Inhalte erforderlich
- Kein Download unsignierter ActiveX-Steuerelemente

Geschitzten Modus
aktivieren (erfordert
IE-Meustart) Stufe anpassen... Standardstufe

Alle Zonen auf Standardstufe zuriicksetzen

Abbrechen Cbernehmen

12.04.2025 Dieses Dokument wurde erzeugt mit BlueSpice Seite 12 von 16


https://bs3-de.wiki.bluespice.com

BlueSpfce FileLink

& Eigenschaften von Internet

Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte

Zone auswahlen, um Einstellungen anzuzeigen oder zu dndern,

@ ¢ v O

Internet Lokales Vertrauens... Eingeschra...
Intranet Sites Sites

Lokales Intranet Sites
l# Diese Zone ist fir alle Websites vorgesehen, die im lokalen

Intranet zu finden sind.

,Lokales Intranet” > ,Sites”
Sicherheitsstufe fiir diese Zone

Fiir diese Zone zugelassene Stufen: Alle
Miedrig
- Angemessen fir Websites im lokalen Metzwerk (Intranet)
- Ausfihrung der meisten Inhalte ohne Eingabeaufforderung
- Kein Download unsignierter ActiveX-Steuerelemente
- Entspricht mitHerer Stufe, mit Ausnahme der
Eingabeaufforderung

Geschitzten Modus
[ aktivieren (erfordert
IE-Meustart) Stufe anpassen... Standardstufe

Alle Zonen auf Standardstufe zuricksetzen

Abbrechen Ubernehmen

& Lokales Intranet x

& Verwenden Sie die unten stehenden Einstellungen, um festzulegen,
welche Websites zur Zone "Lokales Intranet”™ gehidren,

[ Jintranet automatisch ermitteln;

Alle lokalen Sites (Intranet), die nicht in anderen Zonen aufgefiihrt

sind, einbeziehen Erweitert

Alle Sites, die den Proxyserver umgehen, einbeziehen
Alle Netawerkpfade (UMCs) einbeziehen

Was sind Erweitert | oK | Abbrechen

Intraneteinstellungen?
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& Lokales Intranet >

Diese Website zur Zone hinzufiigen:

. Sie kinnen dieser Zone Websites hinzufiigen und Websites aus
der Zone entfernen. Alle Wehsites in dieser Zone verwenden die
Sicherheitseinstellungen der Zone. I

| Hinzufligen

| http://wikibalta/

Websites: IV
Entfernen b

[CJFir Sites dieser Zone ist eine Serveriberpriifung (https:) erforderlich

12.04.2025

Schliefen
& Eigenschaften von Internet ? x
Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte

Zone auswahlen, um Einstellungenanzuzeigen oder zu &ndern,

@ +[ /8

Internet Lokales Vertrauens... |Eingeschra...
Intranet Sites Sites

Vertrauenswiirdige Sites |

Diese Zone enthalt Websites, denen Sie vertrauen, Thren
™y Computer oder Thre Dateien nicht zu beschadigen.

Sicherheitsstufe fir diese Zone
Fur diese Zone zugelassene Stufen: Alle
Mittel
- Eingabeaufforderung vor dem Download evll, unsicherer

Em [nhalte

- Kein Download unsignierter ActiveX-Steuerelemente

Geschitzten Modus
[ aktivieren {erfordert
IEMeustart) Stufe anpassen... Standardstufe

Alle Zonen auf Standardstufe zurlicksetzen

oK Abbrechen Cbernehmen
I——

Webseite eintragen und
»Hinzufugen*“

,Schliefen“-> , OK"

FileLink

,VertrauenswdurdigeSites” ->

,Sites”

Dieses Dokument wurde erzeugt mit BlueSpice

Seite 14 von 16


https://bs3-de.wiki.bluespice.com/wiki/Datei:Websitehinzufuegen.png
https://bs3-de.wiki.bluespice.com

B|U€SDI/C6 FileLink

L Vertrauenswirdige Sites >

&  Sie kinnen dieser Zone Websites hinzufligen und Websites aus
" der Zone entfernen. Alle Websites in dieser Zone verwenden die
Sicherheitseinstellungen der Zone.

Webseite eintragen, Haken
entfernen und ,Hinzufigen“

Diege Website zur Zone hinzufiigen:
hittp://wikibalta/ |

Hinzufiigen

Wehsites: SchlieRen (OK)

Im
[i

E=Ur Sites dieser Fone ist eine Serveriiberpriifung (https:) erforderlichi

Schliefien
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ACHTUNG - Java-Unterstitzung von Browsern

Grundsatzlich ist es allen Browsern untersagt auf Pfade ins Dateisystem zuzugreifen.

Die Fehlermeldung kénnte etwas Ahnliches wie: "C:/fakepath/datei" sein. Um Dateipfade
trotzdem auszulesen, also den Link im Artikel zu setzen, wird ein Java Applet bendtigt, das den
Pfad ausliest und zurick liefert. Die Browser werden diese Applets zukunftig (bei Chrome schon
jetzt) nicht mehr unterstiitzen. Diese Entwicklung kann BlueSpice leider nicht beeinflussen.

Das heil3t aber nicht, dass InsertLink nicht mehr funktioniert, oder dass Links auf Dateien nicht
mehr moglich sind. Zukunftig mussten diese allerdings per Hand, oder der Code per Copy & Paste
mit entprechendem Pfad, eingegeben werden.

Bezliglich des Offnens von Dateien und Verzeichnissen: Ein Verzeichnis kann ausschlieBlich vom
InternetExplorer im Explorer geéffnet werden, da Microsoft dem eigenen Browser hier besseren
Support einraumt. Alle anderen Browser dirfen solche nur im eigenen Fenster anzeigen.

Weiterhin wird das Offnen von Dateien und Verzeichnissen standardmaRig nicht gestattet.
AuBerhalb des Intranets wirde dies eine groRe Sicherheitsllcke darstellen. (Beispielsweise
kdénnte dahinter eine .exe liegen, welche Maleware installiert) Es ist also notwendig, diese
Funktion flr eine bestimmte URL (in dem fall das Wiki) in jedem Browser extra zu aktivieren.

Einen hilfreichen Artikel zu dem Thema finden Sie unter:

Browserbesonderheiten

Durch die Weiterentwicklung der verschiedenen Browser kann es sein, dass sich Einstellungen
andern bzw. verwendete Plugins nicht mehr funktionieren und/oder up-gedatet werden muissen.
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MediaWiki

Chrome unterstltzt Java leider gar nicht mehr: https://www.java.com/de/download/fag/chrome.
xml

Far den Firefox gabe zum Beispiel hier ein Plugin: addons.mozilla.org/en-US/firefox/addon
/locallink/

Ressourcen

http://kb.mozillazine.org/Firefox_:_Issues : Links to_Local Pages Don't Work
http://www.pcreview.co.uk/forums/thread-724888.php

http://windowsxp.mvps.org/ie/elevlocalfile.htm
http://windowsitpro.com/article/articleid/84107/jsi-tip-9601-an-internet-explorer-hyperlink-will-not-open-
a-local-file-on-windows-xp-with-sp2.html

http://en.wikipedia.org/wiki/File_URI_scheme
http://www.ontopia.net/omnigator/models/topic_complete.jsp?tm=support-kb.ltm&id=local-file-links
http://www.cs.tut.fi/~jkorpela/fileurl.html

Suchbegriffe: local file, file link, filelink, dateilink, link auf datei, file URI, file protocol
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